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Partner

EMPRESA: PARTNER FARMA DISTRIBUIDORA DE MEDICAMENTOS LTDA., pessoa juridica de
direito privado inscrita no CNPJ sob o n°® 28.123.417/0001-60, com endereco na Rodovia Raposo
Tavares, Km 102, Galpao 06, Sorocaba, SP, CEP 18052-775. Neste ato, representada por seu
Administrador MARIO KANASHIRO FILHO, portador da Cédula de Identidade RG n°® 20.695.261-2
SSP/SP, inscrito no CPF sob o n° 164.285.718-11, residente e domiciliado no Estado de S&o Paulo.

RESPONSAVEL PELO TRATAMENTO / DPO (ENCARREGADO): Luciana Alves Campos, advogada
inscrita na OAB/SP sob o n°® 186.345.

CANAL DE ATENDIMENTO DO ENCARREGADO: |uciana.juridico@partnerfarma.com.br

COMUNICAGAO DA INDICAGAO DO ENCARREGADO (Resolugdo CD/ANPD n° 2/2022): Registro
Interno realizado em 01 de agosto de 2025.

AREA RESPONSAVEL PELA ELABORAGAO: Juridico e Compliance

Sorocaba/SP, 01 de agosto de 2026.
Versao 2.0

0. Controle de Versoes

Este documento substitui integralmente a Versao 1.0 (01/08/2025). As alteragdes tém por objetivo refletir
o0 amadurecimento do programa de privacidade da Partner Farma e as atualizagdes normativas editadas
pela Autoridade Nacional de Protegdo de Dados (ANPD) desde a emissao da versao anterior, tornando
a analise mais técnica, granular e auditavel.

Versao DEF] Descrigao da alteragao Responsavel
1.0 01/08/2025 Emiss&o inicial do RIPD. Juridico e
Compliance

Atualizagao técnica e legislativa: revisdo das bases legais a

luz dos incisos do art. 7° da LGPD; inclusdo de mddulo de

transferéncia internacional (Resolugdo CD/ANPD n° 19/2024);

inclusdo de protocolo de gestao de incidentes (Resolugéo Juridico e
CD/ANPD n° 15/2024); atualizagdo da metodologia de risco Compliance
(ISO/IEC 29134 e ISO/IEC 27005:2022); expansao da matriz

de riscos, do plano de tratamento e das clausulas de due

diligence de terceiros.

2.0 01/08/2026

1. Introdugao, Objetivo e Base Normativa para Elaborag¢ao do RIPD

O presente Relatério de Impacto a Protegdo de Dados Pessoais ("RIPD") é elaborado pela Partner
Farma Distribuidora de Medicamentos Ltda. ("Partner Farma" ou "Companhia") em atendimento aos
artigos 5°, XVII, e 38 da Lei n® 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais - "LGPD"), que
facultam a Autoridade Nacional de Protegao de Dados ("ANPD") a exigéncia de relatorio especifico sobre
operagoes de tratamento de dados pessoais que possam gerar riscos as liberdades civis e aos direitos
fundamentais, bem como aos principios da prevencao (art. 6°, VIIl) e da responsabilizacao e prestagcao
de contas - accountability (art. 6°, X e art. 50, §2°, I, "b") da LGPD.
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E Partner

O documento tem por finalidade: (i) descrever de forma estruturada o ciclo de vida do tratamento de
dados pessoais de clientes, potenciais clientes e representantes comerciais; (ii) identificar as bases
legais aplicaveis a cada finalidade; (iii) mapear os riscos a privacidade e a seguranga da informagao
associados ao tratamento; e (iv) evidenciar as medidas técnicas, administrativas e organizacionais
adotadas para mitigar tais riscos a um nivel residual aceitavel, permitindo a demonstragdo de
conformidade (accountability) perante a ANPD, parceiros contratuais e érgaos publicos contratantes.

1.1. Referencial normativo e técnico considerado
* Lein®13.709/2018 (LGPD) e alteragbes posteriores;

* Lei n° 12.965/2014 (Marco Civil da Internet) e Decreto n® 8.771/2016, no que se refere a guarda
de registros e a seguranga de dados;

* Resolugao CD/ANPD n° 4, de 24 de fevereiro de 2023 — Regulamento de Dosimetria e Aplicagao
de Sancgbes Administrativas previstas na LGPD;

* Resolugdo CD/ANPD n° 15, de 2024 — Regulamento de Comunicagdo de Incidentes de
Seguranga que possam acarretar risco ou dano relevante aos titulares;

* Resolugao CD/ANPD n° 19, de 2024 — Regulamento de Transferéncia Internacional de Dados
Pessoais, clausulas-padrao contratuais e hipéteses de dispensa;

» Guias orientativos da ANPD sobre tratamento de dados pessoais pela administracdo publica,
definicbes de agentes de tratamento e elaboragéo de relatérios de impacto;

*« ABNT NBR ISO/IEC 29134:2017 — Diretrizes para avaliagao de impacto a privacidade;
* ABNT NBR ISO/IEC 27005:2022 — Gestéao de riscos de seguranga da informagao;

* ABNT NBR ISO/IEC 27701:2019 — Sistema de gestado de informagbdes de privacidade (referéncia
complementar);

* Lei n° 14.133/2021 (Nova Lei de Licitagdes), quanto as finalidades de tratamento decorrentes de
contratos administrativos celebrados com entes publicos, atividade central do Grupo.

2. Identificagcao do Tratamento Avaliado

Titulo do Tratamento: Cadastro e Gestao de Clientes para Fins de Faturamento, Entrega de Produtos
e Comunicacgao Institucional.

Natureza da atividade: distribuicdo atacadista de medicamentos e produtos hospitalares, com atuagao
relevante em contratacdes publicas.

Setores envolvidos diretamente no tratamento: Comercial, Financeiro, Licitagdo, Logistica,
Tecnologia da Informacao (TI), Compras e Juridico/Compliance.

Sistemas e ativos de informagao envolvidos: ERP TOTVS (mddulo de gestao comercial, financeiro e
fiscal), formuléarios eletrénicos do sitio institucional, sistema de CRM para histérico de relacionamento
comercial, ambiente de correio eletrOnico corporativo e portais de licitagdo/compras governamentais
(ComprasNet, SEI/SP, e demais plataformas de pregéao eletrdnico).

Descricdo do Processo: o tratamento tem inicio com a coleta de dados pessoais € comerciais de clientes
(pessoas juridicas, seus representantes) e de potenciais clientes, inclusive érgéaos publicos, no contexto
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E Partner

de propostas comerciais e processos licitatérios. Os dados sao inseridos e centralizados no sistema de
gestdo empresarial (ERP TOTVS), que integra as areas comercial, financeira e logistica, permitindo o
acompanhamento de toda a jornada contratual - da proposta ao faturamento e entrega. Apds a coleta,
os dados s&o armazenados em bases de dados corporativas segregadas por ambiente de producgéao,
homologacéao e backup, sujeitas a controles de acesso baseados em perfis funcionais.

Paragrafo primeiro: além do uso interno, os dados coletados e armazenados podem ser compartilhados
com parceiros logisticos (transportadoras), para fins de entrega dos produtos adquiridos; com a
contabilidade terceirizada e auditores, para fins de apuragido e conformidade fiscal e financeira; com
instituicdes financeiras e plataformas de pagamento, para a efetivacdo das transacdes; e, quando
aplicavel, com o6rgdos da Administragdo Publica contratante, no ambito da execugéo e fiscalizagédo
contratual, sempre com base no cumprimento de requisitos legais, regulatérios ou contratuais.

Paragrafo segundo: a utilizagdo e o compartilhamento de dados séo realizados de forma controlada e
conforme as finalidades previamente informadas aos titulares, observando os principios da finalidade,
adequacéo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga, prevengao, nao
discriminagao e responsabilizagéo e prestagido de contas, previstos no art. 6° da LGPD.

3. Metodologia de Avaliagcao

A presente avaliagdo de impacto adota metodologia hibrida, combinando os critérios qualitativos
recomendados pela ABNT NBR ISO/IEC 29134:2017 para identificagdo e priorizagdo de riscos a
privacidade, com a estrutura de gestao de riscos de segurancga da informagao da ABNT NBR ISO/IEC
27005:2022 para a classificagdo de probabilidade e impacto. O processo compreendeu: (i) mapeamento
do fluxo de dados e dos ativos envolvidos; (ii) identificagdo de ameagas e vulnerabilidades associadas
a cada etapa do ciclo de vida do dado; (iii) estimativa de probabilidade e impacto por meio de matriz de
risco; (iv) definigdo de controles de mitigagao ja implementados e de controles adicionais recomendados;
e (v) apuragdo do risco residual, com validagédo pelo Encarregado (DPQO) e pela area de Juridico e
Compliance.

3.1. Critérios de classificagcao de probabilidade e impacto

Probabilidade (ocorréncia) Impacto (severidade ao titular/a Companhia)

Evento improvavel; ndo ha histérico de
Baixo - pontuagdo = ocorréncia nos ultimos 24 meses e os controles
5 existentes reduzem significativamente a chance

Impacto limitado, reversivel e de curta duragéo;
sem exposi¢do de dados sensiveis ou financeiros

AR relevantes.
de materializagao.
Moderado Evento possivel; pode ocorrer eventualmente, Impacto relevante, mas circunscrito a um grupo
- com historico esporadico no setor ou indicios de limitado de titulares, com efeitos reversiveis
pontuacgédo 15 p = i = X X
vulnerabilidade nao totalmente sanada. mediante agao corretiva tempestiva.

Impacto severo, potencialmente irreversivel, com
exposigéo de dados em volume relevante, dano a
reputagao, a direitos fundamentais dos titulares ou
sangao regulatoria significativa.

Evento provavel; existe histérico recorrente no
setor, auséncia de controle compensatorio ou
exposi¢cao de superficie de ataque relevante.

Alto - pontuacao
30

O nivel de risco € apurado pela soma Probabilidade + Impacto (P + |), ambos pontuados exclusivamente
na escala fixa de 5 (Baixo), 15 (Moderado) ou 30 (Alto) definida na tabela acima. Essa escala fixa produz
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seis resultados possiveis — 10, 20, 30, 35, 45 e 60 —, classificados de forma exaustiva na Tabela de
Classificagao de Risco (Seg¢ao 12), sem lacunas entre faixas.

4. Mapeamento do Fluxo de Dados (Ciclo de Vida)

O quadro a seguir consolida, de forma técnica, a origem, a categoria de dado, o sistema utilizado, a
finalidade, a base legal aplicavel e o prazo de retengéo associados a cada etapa relevante do tratamento,
permitindo rastreabilidade integral do dado pessoal ao longo de seu ciclo de vida na Companhia.

Categoria de dado

Sistemal/Ativo

Finalidade

Base legal (art.
7° LGPD)

Retencao

Participagdo em

II—
Cumprimento de

Prazo contratual + prazo

ggﬁ:ls S; ;Eg:ttg”o dR:Zr:p? rzgzl:tlérizllae;]é :Iados EErtZiTs-%ZVS/ certame e obrig/agéo ?rescricional aplicéovel
R ’ = o execugao legal/regulatoria; min. 5 anos, Lein
habilitagéo) documentos de habilitagao licitagéo e V — Execucdo de | 14.133/2021)
contrato
. V — Execugéo de
ﬁézqggzln(tt?elefone Je- Nome, cargo, contato do CRM/ ERP Atendimento e contrato; IX — Até 5 anos apés o ultimo
mail) representante TOTVS pds-venda Legitimo contato
interesse
Emiss&o de Lo
~ . 3 Cumprimento de 5 anos (prazo
Razéo social, CNPJ, dados = ERP TOTVS nota fiscal, A . -
Faturamento e bancérios, endereco de (médulo cobranga e opngag_:ao legal d_eca@e_nmal/prescnuonal
cobranga ) . T (fiscal); V — tributério, art. 173 e 174
cobranca financeiro) conciliagao =
p " Execugéo de do CTN)
Inanceira
contrato
Nome do destinatario, E.RP TOTVS/ Entrega dos ~ . . e
. . sistemas de V — Execugédo de = Até 5 anos apds o ultimo
Logistica/expedi¢do enderego de entrega, produtos
transportadoras - contrato contato
telefone 1 adquiridos
parceiras
CRM/ Envio de

Comunicagao
institucional/marketing

Nome, e-mail, telefone

ferramenta de
e-mail

comunicagdes
institucionais ou

Consentimento

Até a revogacgao do
consentimento ou 5 anos

’ o do titular de inatividade
marketing promocionais
Rastreabilidade Nome, cargo e contato de ERP TOTVS/ Cumprimento I— Prazo minimo exigido
sanitaria da cadeia representantes/profissionais | sistemas de das exigéncias Cumprimento de pela legislagao sanitaria
farmacéutica de saude envolvidos na controle de obrigacédo aplicavel (nao inferior a 5
cadeia de distribuicdo sanitario rastreabilidade legal/regulatéria anos)

da ANVISA

(RDC n°

204/2017 e

legislagao

sanitaria

correlata)

As fontes de coleta permanecem as identificadas na versdo anterior deste RIPD, armazenadas em
servidores/ambientes de nuvem corporativos segregados por perfil de acesso, com eliminagao segura e
irreversivel ao término do prazo de retengdo aplicavel, ressalvada a hipétese de obrigagao legal que
imponha prazo superior.

5. Finalidade do Tratamento

1. Execucgao de contratos de venda e fornecimento, inclusive os decorrentes de processos licitatérios
regidos pela Lei n® 14.133/2021 e, residualmente, pela Lei n® 8.666/1993;
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2. Faturamento, cobrancga e entrega de pedidos;
3. Atendimento ao cliente e relacionamento pés-venda;

4. Envio de comunicagdes institucionais ou promocionais, sempre mediante consentimento especifico
e destacado do titular;

5. Cumprimento de obrigacdes fiscais, contabeis, regulatérias (inclusive perante a ANVISA e
Vigilancias Sanitarias) e de fiscalizagdo contratual perante entes publicos contratantes;

6. Prevencdo a fraude e a inadimpléncia, e defesa em processos administrativos e judiciais
decorrentes da relacao contratual.

6. Bases Legais Aplicaveis, conforme a Lei Geral de Prote¢do de Dados

Diferentemente da versdo anterior, que citava isoladamente o art. 10 da LGPD como base legal
autdbnoma para o legitimo interesse, esta atualizagao corrige e detalha o enquadramento técnico correto:
o legitimo interesse é hipdtese autorizativa prevista no art. 7°, inciso IX, da LGPD, sendo o art. 10 o
dispositivo que disciplina seus limites e o dever de realizagdo de teste de proporcionalidade pelo

controlador. A tabela a seguir consolida o mapeamento finalidade x base legal:

Base legal (art. 7°, LGPD)

| — Consentimento

Il — Cumprimento de obrigagéo
legal ou regulatéria

V — Execucgéo de contrato ou
de procedimentos preliminares

IX c/c art. 10 — Legitimo
interesse do controlador

Bases especificas de licitagdes
publicas

Descrigao

Manifestagéo livre, informada e inequivoca do
titular quanto a finalidade determinada.

Tratamento necessario para atendimento de
obrigacao imposta ao controlador por lei ou
regulagdo.

Tratamento necessario a execugéo de contrato do
qual o titular seja parte, ou de diligéncias pré-
contratuais a seu pedido.

Tratamento fundamentado em finalidades
legitimas, consideradas a partir de situagdes
concretas, respeitadas as expectativas do titular e
seus direitos e liberdades fundamentais.

Tratamento de dados de representantes de 6rgaos
publicos e de agentes publicos no bojo de
processos licitatorios.

Aplicagao no tratamento avaliado

Envio de comunicagdes institucionais e
promocionais, sempre revogavel a qualquer tempo
pelo titular, nos termos do art. 8°, §5°, da LGPD.

Emisséo de documentos fiscais, retengéo de
registros contabeis/tributarios e cumprimento de
exigéncias sanitarias (ANVISA) aplicaveis a
distribuicdo de medicamentos.

Gestéo da relagao comercial, faturamento, logistica
e cumprimento de obriga¢des contratuais com
clientes privados e publicos.

Prospecgao comercial (leads), atendimento pds-
venda, prevengéo a fraudes e analise de
satisfagao, sempre acompanhados de teste de
balanceamento ("legitimate interest assessment") e
registro documental, conforme art. 10, §2°, da
LGPD.

Aplicagdo combinada dos incisos Il e V do art. 7°
da LGPD com a Lei n° 14.133/2021 (ou Lei n°
8.666/1993, conforme a modalidade e vigéncia
contratual), que impdem o tratamento de dados de
habilitagédo e de representagéo legal como
condigao de participagédo no certame.

O tratamento fundamentado no legitimo interesse (art. 7°, IX c/c art. 10 da LGPD) é acompanhado de
teste de proporcionalidade - Legitimate Interest Assessment (LIA) -, formalizado como documento
auténomo mantido pela area de Juridico e Compliance e sintetizado neste RIPD no Anexo Il, em

atendimento ao dever de transparéncia do art. 10, §2°, da LGPD.

Nao ha, no tratamento ora avaliado, hipétese de tratamento de dados pessoais sensiveis (art. 5°, 1l, da
LGPD) em carater estrutural. Eventual dado incidental de saude de representante comercial (ex.:
informacao voluntaria em atendimento) n&o integra finalidade do tratamento e, caso ocorra, deve ser
expurgado do registro conforme procedimento de minimizagéo de dados.
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6.1. Registro das Operagoes de Tratamento (ROPA)

O inventario completo de todas as atividades de tratamento de dados pessoais realizadas pela
Companhia — ndo apenas a atividade especifica avaliada neste RIPD — consta do Registro das
Operagdes de Tratamento de Dados Pessoais (ROPA), documento autdnomo mantido e atualizado pela
area de Juridico e Compliance em conjunto com o Encarregado, em atendimento ao art. 37 da LGPD. O
ROPA ¢ referenciado neste RIPD como Anexo lll e deve ser consultado para a visdo consolidada de
todas as demais atividades de tratamento da Partner Farma, da Atons do Brasil e da Hub Health.

7. Categorias de Titulares

» Clientes (pessoas juridicas, seus representantes legais e prepostos);

+ Orgaos e entidades da Administragéo Publica, na qualidade de contratantes, e respectivos agentes
publicos representantes;

+ Potenciais clientes (leads comerciais e participantes de processos licitatorios);

* Representantes comerciais e prepostos de fornecedores/parceiros logisticos, quando aplicavel.

8. Categorias de Dados Pessoais Tratados

» Nome completo / Razao social e nome fantasia;

+ CPF /CNPJ e Inscrigdo Estadual;

+ E-mail, telefone e enderegco comercial ou de entrega;

+ Dados bancarios, em hipoteses especificas de faturamento e conciliagao financeira;
» Histérico de compras, propostas e interagbes comerciais;

+ Dados de representagéo legal e documentos de habilitagdo exigidos em processos licitatorios
(procuragdes, certiddes, atos constitutivos).

Nao sao tratados, no dmbito deste processo, dados pessoais sensiveis na acepgao do art. 5°, Il, da
LGPD (origem racial ou étnica, convic¢do religiosa, opinido politica, dado referente a saude ou a vida
sexual, dado genético ou biomeétrico), tampouco dados de criangas e adolescentes, o que reduz o grau
de criticidade do tratamento sob a 6tica do art. 14 da LGPD.

9. Compartilhamento e Transferéncia de Dados

9.1. Compartilhamento nacional

Os dados pessoais tratados pela Partner Farma podem ser compartilhados com os agentes indicados
na tabela a seguir, todos vinculados por instrumento contratual com clausulas especificas de protegao
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de dados pessoais, obrigacbes de confidencialidade e, quando aplicavel, sub-rogagdo de
responsabilidade em caso de incidente de seguranca causado pelo operador.

Destinatario Natureza Pais/Regiao Fundamento

Execugéo de contrato (art. 7°, V) e

Transportadoras parceiras Operador de dados Brasil contrato com clausulas de protegao
de dados
ESCI’I!:(?I’IO de contabilidade Operador de dados Brasil Cumpglmento de obrigacao legal
terceirizado (art. 7°, 11)
Controlador/operador conforme Execugéo de contrato e
Fabricantes/laboratérios (Sandoz, o caso, para fins de Predominantemente Brasil, | cumprimento de obrigagédo
EMS, Accord, Dr. Reddy's e comprovagao de com matrizes/plantas no regulatoria; eventual transferéncia
demais) desabastecimento e exterior internacional avaliada conforme
regularidade sanitaria Secgao 10.1
Plataformas de pagamento e Operador de dados Brasil Execugéo de contrato (art. 7°, V)

instituigdes financeiras

9.2. Transferéncia internacional de dados pessoais

A Companhia mantém relacionamento comercial com fabricantes e distribuidores multinacionais de
insumos farmacéuticos, cujas matrizes podem estar sediadas fora do territorio nacional. Sempre que o
tratamento envolver o efetivo envio de dados pessoais (nomes e contatos de representantes, por
exemplo) a destinatario localizado no exterior, a operagdo devera observar o Regulamento de
Transferéncia Internacional de Dados Pessoais aprovado pela ANPD (Resolugao CD/ANPD n° 19/2024),
que prevé como hipoteses aptas a legitimar a transferéncia, entre outras: (i) decisdo de adequagao do
pais ou organismo internacional de destino; (ii) garantias especificas prestadas pelo controlador, tais
como clausulas-padréo contratuais publicadas pela ANPD, clausulas contratuais especificas, normas
corporativas globais ou selos e certificados; e (iii) hipoteses legais especificas do art. 33 da LGPD.

10. Direitos dos Titulares e Procedimento de Atendimento

A Partner Farma disponibiliza aos titulares canal direto de comunicagdo com o Encarregado (DPO) para
exercicio dos direitos previstos no art. 18 da LGPD. As solicitagdes s&o registradas, triadas pela area de
Juridico e Compliance e respondidas dentro dos prazos internos de referéncia abaixo, observadas
eventuais prorrogacgdes devidamente justificadas e comunicadas ao titular.

Considerando o perfil dos titulares - clientes localizados em diferentes regides do pais, inclusive 6rgaos
publicos sem acesso facilitado ao e-mail corporativo -, a Companhia disponibiliza, além do canal
eletrénico principal, um canal adicional de atendimento por meio de formulario eletrénico disponivel no
sitio institucional e/ou telefone (PABX (15) 3217-1038), em linha com o Guia Orientativo sobre Direitos
dos Titulares da ANPD.

Direito do titular (art. 18, LGPD) Prazo de resposta interno Canal

Até 15 dias corridos, conforme prazo de
referéncia da ANPD para resposta simplificada, luciana.juridico@partnerfarma.com.br
prorrogavel mediante justificativa

Confirmagao da existéncia de tratamento e
acesso aos dados

Corregao de dados incompletos, inexatos ou

i S Até 15 dias corridos luciana.juridico@partnerfarma.com.br
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g Partner

Direito do titular (art. 18, LGPD) Prazo de resposta interno

Anonimizagao, bloqueio ou eliminagédo de dados

desnecessarios ou tratados em
desconformidade

Portabilidade dos dados

Revogagéao do consentimento

Até 15 dias corridos, ressalvada retengéao

obrigatoria por lei luciana.juridico@partnerfarma.com.br

Conforme regulamentagao especifica da ANPD luciana.juridico@partnerfarma.com.br
sobre portabilidade, quando aplicavel J P ’ ’
Imediato, com cessacao do respectivo

tratamento luciana.juridico@partnerfarma.com.br

Informagéo sobre compartilhamento de dados Até 15 dias corridos luciana.juridico@partnerfarma.com.br

11. Avaliacao de Necessidade, Adequacao e Proporcionalidade

Critério

Necessidade

Adequagao

Minimizagéo

Nao reutilizagéo incompativel

Qualidade dos dados

Avaliacao

Apenas os dados estritamente necessarios a cada finalidade especifica sdo coletados; campos
nao essenciais ndo sado exigidos em formularios e cadastros.

Ha coeréncia entre os dados tratados e as finalidades declaradas (execugao contratual,
faturamento, entrega e comunicagéo institucional), sem desvio de finalidade constatado.

Reviséo periodica dos campos de cadastro no ERP TOTVS e no CRM, com descontinuagéo de
campos nao utilizados nos ultimos 24 meses.

Os dados nao sao utilizados para finalidades diversas das originalmente informadas ao titular, sem
base legal ou consentimento especifico para tanto.

Existéncia de rotina de atualizagdo cadastral vinculada aos processos comercial e de faturamento,
reduzindo o risco de dados desatualizados.

12. Analise de Riscos

Referéncia metodoldgica: ABNT NBR ISO/IEC 29134:2017, segéo 6.4.4, combinada com os critérios de estimativa de risco da ABNT
NBR ISO/IEC 27005:2022. A classificagéo de probabilidade e impacto segue os parametros definidos na Segéo 3.1.

Classificagao

Baixo

Moderado

Alto

Risco identificado

Faixa de valor (P + 1) Valores possiveis nesta faixa
10 5+5
20a 30 5+15 | 15+15
35a60 5+30 | 15+30 | 30+30

Nivel de
risco

Ameaca / vulnerabilidade Impacto potencial Probabilidade Impacto

Acesso néo autorizado a dados
de clientes e fornecedores no
ERP/CRM

Compartilhamento com terceiros
sem clausula de protegéo de
dados

Armazenamento sem criptografia
adequada em repouso e em
transito

Controle de acesso insuficiente;
compartilhamento de credenciais;
auséncia de revisdo periddica de
perfis.

Vazamento de dados, fraude,
dano reputacional e Moderado (15) | Alto (30) Alto (45)
sancionamento pela ANPD

Responsabilizagao solidaria,

Contratagédo de operadores canolacittuane

(transportadoras, fabricantes) sem descumprimento dos arts. 46 a Baixo (5) Moderado Moderado
D i I 48 da LGPD (medidas de (15) (20)
due diligence formal de privacidade - o
seguranga, confidencialidade e
comunicacao de incidentes)
Configuragéo inadequada de banco Perda, roubo ou exposicdo de
de dados; auséncia de cifragem em dados; violagédo de seguranca Moderado (15) | Alto (30) Alto (45)
backups de larga escala
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Risco identificado

Ameagca / vulnerabilidade

Impacto potencial

Probabilidade

Partner

Nivel de
Impacto

Auséncia de registro de

consentimento para
marketing/comunicagdo
institucional

Transferéncia internacional de
dados sem fundamento
formalizado

Atraso ou falha na comunicacéo
de incidente de seguranga a
ANPD

Retengao de dados além do
prazo necessario

Uso de dados de representantes
de 6rgaos publicos além da
finalidade licitatéria

Falha em manter evidéncia auditavel
de consentimento (art. 8°, LGPD)

Compartilhamento incidental de
contatos com matrizes estrangeiras
de fabricantes, sem clausula-padrao
ou avaliagdo de adequagéo

Auséncia de plano de resposta a
incidentes formalizado e testado,
com prazos e responsaveis definidos

Auséncia de rotina automatizada de
expurgo/anonimizacdo em sistemas
legados

Reaproveitamento de base de
contatos governamentais para
finalidades comerciais nao

Descumprimento da LGPD;

impossibilidade de comprovar
licitude do tratamento perante
fiscalizagao

Transferéncia irregular nos
termos do Regulamento
CD/ANPD n° 19/2024; risco
sancionador

Sancéo administrativa por
descumprimento do dever de
comunicagao (Resolugéo
CD/ANPD n° 15/2024) e
agravamento de dano ao titular

Aumento da superficie de
exposi¢cdo em caso de
incidente; descumprimento do
principio da necessidade

Desvio de finalidade (art. 6°, I,
LGPD); dano institucional em
relagéo contratual com o Poder

relacionadas ao certame de origem Publico

13. Plano de Tratamento e Mitigagao de Riscos

Baixo (5)

Moderado (15)

Baixo (5)

Baixo (5)

Baixo (5)

Moderado Moderado
(15) (20)

Alto (30) Alto (45)
Alto (30) Alto (35)
Alto (30) Alto (35)
Moderado Moderado
(15) (20)

O plano a seguir formaliza as agdes corretivas e preventivas necessarias para reduzir os riscos
identificados na Se¢éo 12 a um nivel residual aceitavel, com responsaveis e prazos definidos, permitindo

0 acompanhamento pela Diretoria e pelo Encarregado.

Risco (ref.)

Acao de tratamento

Responsavel

Risco residual
esperado

Acesso ndo autorizado
(ERP/CRM)

Compartilhamento sem
clausula de protecao de
dados

Armazenamento sem
criptografia adequada

Auséncia de registro de
consentimento

Transferéncia
internacional sem
fundamento formalizado

Comunicagéo de
incidentes a ANPD

Retengéo além do
necessario

Implementar revis&o trimestral de perfis de acesso e
autenticagao multifator obrigatéria para todos os médulos
que tratem dados pessoais

Padronizar clausula de protegao de dados pessoais em
todos os contratos com operadores (transportadoras,
fabricantes, contabilidade) e implementar checklist de due
diligence de terceiros

Validar e documentar criptografia em repouso e em
transito para bases que contenham dados pessoais,
incluindo backups segregados

Implementar mecanismo técnico de registro e
versionamento do consentimento (data, hora, texto aceito,
canal) no CRM

Elaborar inventario de transferéncias internacionais e
adotar clausulas-padrao contratuais da ANPD ou
clausulas especificas; comunicar imediatamente os
fabricantes multinacionais sobre a necessidade de
adequacgéao

Formalizar e testar Plano de Resposta a Incidentes de
Seguranga, alinhado a Resolugdo CD/ANPD n° 15/2024,
com matriz de severidade e prazos internos de
escalonamento

Implementar rotina automatizada de
expurgo/anonimizagdo de dados inativos ha mais de 5
anos

TI/ Compliance

Juridico e Compliance

T

TI/ Comercial

Juridico e Compliance

TI/ Juridico e
Compliance

T

Continuo, com

primeira revisao

em até 90 dias

180 dias

120 dias

120 dias

90 dias
(antecipado de
180 dias, em
razéo da
reclassificagdo
para alto)

90 dias

90 dias
(antecipado de
180 dias, em
razéo da
reclassificagédo
para alto)
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EE Partner

Risco residual

Risco (ref.) Acao de tratamento Responsavel
esperado
Uso de dados publicos Segregar bases de contatos governamentais por
além da finalidade finalidade (licitagdo x prospecgéo comercial), com travade = Comercial / Tl 120 dias Baixo (5-10)
licitatéria reutilizagdo ndo autorizada

14. Medidas de Mitigacao e Controles de Seguranca

14.1. Medidas técnicas

* Acesso com autenticagdo multifator e senha, com politica de complexidade minima e expiragéo
periodica;

» Controle de acesso baseado em perfis funcionais (RBAC), com concessao segundo o principio do
menor privilégio;

+ Firewall, antivirus corporativo e ferramentas de deteccao de intruséo;

» Criptografia de dados pessoais em transito e, sempre que tecnicamente viavel, em repouso;

» Backup diario com cépias segregadas e testes periédicos de restauragao;

* Registro (log) de acessos e alteragdes em bases que contenham dados pessoais, com retengéo
adequada para fins de auditoria e investigagéo de incidentes.

14.2. Medidas administrativas

+ Treinamento periddico dos colaboradores sobre protegdo de dados pessoais e seguranga da
informacao;

» Politica de Seguranga da Informagéo e Politica de Privacidade aprovadas pela Diretoria e revisadas
anualmente;

» Auditorias internas sobre o programa de privacidade;

+ Contratos com clausulas especificas de prote¢cdo de dados pessoais e de responsabilizagdo de
operadores;

» Procedimento formal de due diligence de privacidade e seguranga na contratagdo de novos
operadores/terceiros.

14.3. Medidas organizacionais
» Encarregado (DPO) formalmente designado, com canal de comunicacao direto e publico;

* Procedimento de resposta a incidentes de seguranga, com plano de contengdo, erradicagéo e
comunicagéo, alinhado a Resolugdo CD/ANPD n° 15/2024;

* Processo de revisédo de terceiros (due diligence) previamente a contratagdo e durante a vigéncia
contratual;

+ Comité ou rito interno de privacidade para deliberagdo sobre novos tratamentos e alteracoes
relevantes de finalidade.

14.4. Privacy by Design e Privacy by Default
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Partner

Em atendimento ao art. 46, §2° da LGPD, a Companhia observa o principio de Privacy by Design e
Privacy by Default na concepcdo de novos produtos, servicos e processos que envolvam dados
pessoais. A avaliacdo de privacidade deve ocorrer, no minimo, nos seguintes momentos: (i) antes da
contratacdo de novos sistemas ou fornecedores de tecnologia que tratem dados pessoais; (ii) antes da
implantagdo de novos processos de coleta de dados ou da alteragao de finalidade de processos ja
existentes; e (iii) antes de projetos de integragdo entre sistemas que envolvam compartiihamento de
dados pessoais. Nessas hipoteses, a area de Tl devera consultar previamente o Encarregado e a area
de Juridico e Compliance, que avaliardo a necessidade de RIPD especifico.

15. Gestao de Incidentes de Segurancga

A Companhia adota protocolo de gestao de incidentes de seguranga que possam afetar dados pessoais,
estruturado em fases de deteccdo, contencido, avaliacdo de severidade, comunicacdo e licbes
aprendidas. A avaliacdo de severidade observa os critérios de risco relevante estabelecidos na
Resolugdo CD/ANPD n° 15/2024, que disciplina o Regulamento de Comunicagéo de Incidentes de
Seguranga no ambito da LGPD, definindo prazo e conteldo minimo da comunicagédo a ANPD e aos
titulares afetados quando constatado risco ou dano relevante.

Critério de severidade Gatilho Acao

Registro interno, analise de causa-raiz e

. . - Evento contido, sem exposicéo efetiva de dados pessoais a acédo corretiva; comunicagdo a ANPD
Incidente sem risco relevante ao titular ) = ) posig P < nicag
terceiros ndo autorizados dispensada, sem prejuizo do dever de
documentagao

Comunicagdo a ANPD e, quando cabivel,
aos titulares afetados, no prazo
estabelecido pela Resolugdo CD/ANPD n°
15/2024, com contetdo minimo definido
no regulamento (descri¢gdo da natureza
dos dados, titulares afetados, medidas
técnicas adotadas e riscos envolvidos)

Exposicdo, vazamento ou acesso ndo autorizado a dados
pessoais capaz de acarretar dano relevante aos titulares
(volume de titulares, natureza do dado, facilidade de
identificagdo, gravidade e ampla divulgagao)

Incidente com risco relevante ao titular

16. Due Diligence de Terceiros e Operadores

Previamente a contratagdo de operadores que tratem dados pessoais em nome da Partner Farma
(transportadoras, escritério de contabilidade, plataformas de pagamento, fornecedores de tecnologia), a
area de Juridico e Compliance realiza avaliagdo de due diligence contemplando: (i) existéncia de politica
de privacidade e de seguranga da informacao do terceiro; (ii) capacidade de atendimento a incidentes
de seguranga dentro dos prazos regulatorios; (iii) inclusdo de clausulas contratuais especificas de
protegdo de dados pessoais, sub-rogagao de responsabilidade e auditoria; e (iv) verificagdo de eventual
necessidade de clausulas-padréo de transferéncia internacional, quando o terceiro estiver localizado ou
processar dados fora do territorio nacional.

17. Analise da Necessidade de Comunicagao Prévia a ANPD

Com base na matriz de riscos apresentada na Se¢éo 12 e no plano de tratamento da Sec¢éo 13, cinco
dos oito riscos remanescentes classificam-se como altos apds a corregao metodoldgica desta Versao
2.0, todos com plano de tratamento formalizado, responsaveis e prazos definidos (a maioria em até 90
dias). Essa classificagado, por si s6, ndo impde comunicagdo prévia e especifica a ANPD sobre o
tratamento como um todo, nos termos do art. 38, paragrafo unico, da LGPD, tratando-se de risco
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E Partner

identificado, mensurado e em mitigagdo ativa — o que € o proprio objetivo do RIPD. Ressalva-se,
contudo, que: (i) qualquer incidente de seguranga que configure risco ou dano relevante aos titulares
devera ser comunicado a ANPD e aos titulares afetados na forma da Resolugdo CD/ANPD n° 15/2024,
independentemente da conclusao deste RIPD; e (ii) este documento sera revisado sempre que houver
tratamento de dados sensiveis em larga escala, alteragdo relevante de finalidade, determinacao da
ANPD nesse sentido, ou o vencimento dos prazos do plano de tratamento sem a devida implementacéo.

18. Conclusao e Recomendagodes

Este RIPD demonstra que o tratamento avaliado permanece alinhado aos principios da LGPD. A Verséao
2.0 incorpora as corregdes apontadas em analise juridica de auditoria interna realizada em julho de 2026,
com destaque para: (i) a padronizagdo da metodologia de calculo de risco, com reclassificagdo de trés
riscos anteriormente subavaliados; (ii) a formalizagdo do teste de legitimo interesse (LIA) como Anexo
II; (i) a inclusdo de campo de controle da comunicagao da indicagdo do DPO a ANPD; (iv) a antecipagao
dos prazos de mitigacdo da transferéncia internacional de dados; (v) a correcdo de referéncia legal na
matriz de riscos; (vi) a referéncia ao ROPA como Anexo lll; e (vii) a inclusdo do mapeamento de
rastreabilidade sanitaria (ANVISA) e do principio de Privacy by Design.

Com as corregdes implementadas, a classificagdo de risco do tratamento passa a ser
predominantemente Alta em 5 dos 8 riscos mapeados (antes 2 de 8), o que reforga - e néo fragiliza - a
robustez do programa de privacidade da Companhia, por tornar a matriz de riscos mais fiel a real
severidade dos cenarios identificados e por direcionar prioridade de tratamento as areas que
efetivamente demandam atencao imediata (transferéncia internacional, comunicag¢do de incidentes e
retencao de dados).

19. Revisao e Atualizagcao do Documento

Este RIPD sera revisado, no minimo, anualmente, ou sempre que ocorrer: (i) alteragao relevante de
finalidade, de categoria de dados tratados ou de titulares envolvidos; (ii) incidente de seguranga que
evidencie a necessidade de reavaliagdo de controles; (iii) alteragdo normativa relevante editada pela
ANPD ou por legislagdo superveniente; ou (iv) determinagdo da ANPD ou de autoridade competente. A
responsabilidade pela condugéo do processo de revisdo € do Encarregado (DPO), em conjunto com a
area de Juridico e Compliance, com validacao final da Diretoria da Companhia.
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Anexo l. Glossario

g Partner

Termo

ANPD

Controlador

Operador

Encarregado (DPO)

RIPD / DPIA

Titular

Risco residual

Legitimo interesse

LIA (Legitimate Interest
Assessment)

ROPA / RAT

Definicao

Autoridade Nacional de Protegdo de Dados, 6érgao da administragao publica federal responsavel por zelar
pela protegdo de dados pessoais e fiscalizar o cumprimento da LGPD.

Pessoa natural ou juridica a quem competem as decisdes referentes ao tratamento de dados pessoais
(art. 5°, VI, LGPD).

Pessoa natural ou juridica que realiza o tratamento de dados pessoais em nome do controlador (art. 5°,
VII, LGPD).

Pessoa indicada pelo controlador para atuar como canal de comunicag¢ao entre o controlador, os titulares
e a ANPD (art. 5°, VIII, LGPD).

Documentagéo que descreve os processos de tratamento de dados pessoais capazes de gerar riscos as
liberdades civis e aos direitos fundamentais, contendo, no minimo, a descri¢édo dos tipos de dados
coletados, a metodologia utilizada e a analise do controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigagao de risco (art. 5°, XVII, LGPD).

Pessoa natural a quem se referem os dados pessoais objeto de tratamento (art. 5°, V, LGPD).

Nivel de risco remanescente apds a aplicagao de controles e medidas de mitigacao.

Base legal prevista no art. 7°, IX, da LGPD, disciplinada pelo art. 10, que autoriza o tratamento para
finalidades legitimas do controlador, mediante teste de proporcionalidade e respeito aos direitos e
expectativas do titular.

Teste de proporcionalidade exigido pelo art. 10, §2°, da LGPD para fundamentar o tratamento baseado
em legitimo interesse, avaliando a finalidade legitima, a necessidade do tratamento e o balanceamento
entre os interesses do controlador e os direitos e liberdades fundamentais do titular.

Registro das Operagdes de Tratamento de Dados Pessoais (Record of Processing Activities), inventario
de todas as atividades de tratamento realizadas pela organizagao, exigido pelo art. 37 da LGPD.
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Anexo Il. Teste de Legitimo Interesse (LIA) — Sintese

Partner

Em atendimento ao art. 10, §2°, da LGPD e a recomendacéao de auditoria interna registrada no controle
de versbes (Seg¢ao 0), apresenta-se a sintese do teste de proporcionalidade (Legitimate Interest
Assessment) aplicado ao tratamento fundamentado no art. 7°, IX c/c art. 10, da LGPD. O documento
completo do LIA, com a memoria de avaliagdo detalhada, € mantido como registro autbnomo pela area
de Juridico e Compliance e disponibilizado ao Encarregado e a ANPD, caso solicitado.

Elemento do teste Analise

Finalidade legitima invocada

Necessidade

Expectativa legitima do titular

Balanceamento (teste de proporcionalidade)

Salvaguardas adotadas

Conclusao do teste

Prospecgao comercial (leads), atendimento e relacionamento pés-venda, prevengéo a
fraudes e analise de satisfagao de clientes.

O tratamento é necessario para viabilizar o relacionamento comercial continuo com clientes e
potenciais clientes, ndo havendo meio alternativo menos invasivo igualmente eficaz para as
finalidades indicadas.

Clientes e potenciais clientes que interagem comercialmente com a Companhia podem
razoavelmente esperar o tratamento de seus dados de contato para fins de relacionamento
comercial e pés-venda.

Os beneficios do tratamento para a Companhia (eficiéncia comercial, prevengéo a fraudes)
nao se sobrepdem de forma desproporcional aos direitos e liberdades fundamentais dos
titulares, que permanecem resguardados pelo direito de oposi¢ao e pelos demais direitos do
art. 18 da LGPD.

Canal de atendimento e de oposigao ao tratamento disponibilizado ao titular; controles de
acesso e seguranga descritos na Segao 14; revisdo periédica da base de dados para
eliminacdo de contatos inativos.

O tratamento com base em legitimo interesse é considerado adequado e proporcional para
as finalidades indicadas, devendo ser reavaliado a cada revisdo anual deste RIPD ou sempre
que houver alteragéo relevante de finalidade.
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E Partner

Anexo lll. Registro das Operagoes de Tratamento (ROPA) — Referéncia

O inventario completo de todas as atividades de tratamento de dados pessoais da Partner Farma, da
Atons do Brasil e da Hub Health - incluindo, além da atividade avaliada neste RIPD, as atividades de
Recursos Humanos, Compras/Fornecedores, Marketing, Tecnologia da Informacdo, Financeiro,
Facilities e Compliance - esta consolidado no documento "Registro das Operagdes de Tratamento de
Dados Pessoais (ROPA)", mantido em planilha prépria pela area de Juridico e Compliance, atualizada
em conjunto com o Encarregado e revisada com a mesma periodicidade deste RIPD (Segao 19).

O ROPA deve ser consultado sempre que se fizer necessaria a visdo consolidada das atividades de
tratamento da Companhia para fins de accountability (art. 6°, X, e art. 37, da LGPD), auditoria interna ou
resposta a eventual fiscalizagdo da ANPD.
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Partner
Farma

(Pagina de assinatura do Relatério de Impacto a Prote¢do de Dados da empresa Partner Farma Distribuidora de
Medicamentos Ltda. - Verséo 2.0/2026).

Sorocaba, Sao Paulo — 01 de agosto de 2026.
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